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OFFENSIVE SECURITY SPECIALISTS



HN Security nasce a Torino nel 2021 come startup del gruppo 
Humanativa con il focus sull’offensive cybersecurity.

Fondata da un gruppo di persone con esperienza quasi 
trentennale in etical hacking .

SU DI NOI



OFFENSIVE SECURITY
ETHICAL HACKING, PENETRATION TESTING, RED TEAMING

La disciplina dell’offensive security consente di identificare falle 
nei controlli di sicurezza, allo scopo di valutare la capacità di un 

sistema di difendersi in presenza di condizioni avverse.



NEL PRATICO
FOCUS SULLE APPLICAZIONI

Le analisi di applicazioni (web, 

mobile, API etc.) sono le attività più 

richieste. Già questo offer grande 

varietà di tecnologie e liguaggi, ma 

poi ci sono anche altri tipi di attività 

come analisi di sistemi e 

infrastrutture, reti, firmware, IoT, 

devices (SCADA, PLC), etc. etc.



UN ESEMPIO

Immaginate di star analizzando un’applicazione 
web. Ispezionando il traffico HTTP con un proxy 

vediamo questo parametro nel link di reset 
password. Ci sembra ciphertext. 



UN ESEMPIO

Normalmente non sappiamo che 
algoritmo venga utilizzato, ma 

sappiamo che alcuni tipi di cifrari 
sono notoriamente vulnerabili ad una 

problematica chiamata padding 
oracle, un attacco che sfrutta la 

validazione del padding che viene 
effettuata con i cifrari a blocchi. 



UN ESEMPIO

Se l’applicazione ci permette di capire che è 
avvenuto un errore di validazione del padding 
possiamo sfruttare questo comportamento per 

cifrare e decifrare il ciphertext senza aver 
bisogno della chiave .
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QUALCHE PAROLA CHIAVE 
SU DI NOI..

RICERCA E 
SVILUPPO

FORMAZIONE
CERTIFICAZIONI

SMART 
WORKING

FLESSIBILITA’ CRESCITA

VARIETA’



GRAZIE PER L’ATTENZIONE

DOMANDE?


